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Ikt.sz.: D.301/5/2019.

A tanacs tagjai: Uherné dr. Laczi Orsolya kdzbeszerzési biztos, az eljard tanacs elnoke,
Bonifert Zsolt kozbeszerzési biztos, Dr. Kéri Krisztina kozbeszerzési biztos

A kérelmezo: T-Systems Magyarorszag Zrt.
(Budapest, Koényves Kalman krt. 36.)
A kérelmezo képviseldje: Dr. Kovécs Katalin kamarai jogtanacsos

(Budapest, Koényves Kalman krt. 36.)

Az ajanlatkéro: Médiaszolgaltatas-tdmogatd és Vagyonkezeld Alap
(Budapest, Kunigunda ttja 64.)

A Dbeszerzés targya: SOC Dbiztonsagi eseménykezeld szolgaltatds nyujtasa-
EKR000253262019

A Kozbeszerzési Dontobizottsag (a tovabbiakban: Dontébizottsag) meghozta az alabbi
VEGZES-t.
A Dontobizottsag a jogorvoslati eljarast megsziinteti.

A Dontdbizottsag felhivja a Kozbeszerzési Hatosag Titkarsagat, hogy a kérelmezd szamlajara
a jelen hatarozat megkiildésétél szamitott 8 napon beliil utaljon vissza 200.000.-Ft, azaz
kétszazezer forint igazgatasi szolgaltatasi dijat.

A jogorvoslati eljaras soran felmeriilt tovabbi koltségeit a kérelmez6 viseli.

A végzés ellen fellebbezésnek nincs helye. A végzés elleni kozigazgatasi perben kereseti
kérelem terjeszthetd eld, a végzés kézbesitését6l szamitott nyolc napon belil. A Kkereseti
kérelmet a Févarosi Torvényszékhez kell cimezni, de a Dontébizottsaghoz kell elektronikus
uton benyujtani.

INDOKOLAS
A jogorvoslat alapjaul szolgalé tényallas

1. Az ajanlatkérd a rendelkezd részben meghatarozott szolgaltatds megrendelése targyaban
a kozbeszerzésekrol szolo 2015. évi CXLIIL térvény (Kbt.) II. Része szerinti gyorsitott nyilt
kozbeszerzési eljarasat a 2019. marcius 6-an feladott, az Europai Uni6é Hivatalos Lapjaban
2019. marcius 11-én 2019/S 049-112513 szamon kozzétett hirdetménnyel inditotta meg.

Az eljaras elektronikus kdzbeszerzési azonositoja: EKR000253262019.
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2. Az ajanlati felhivas 11.2.4) pontjaban az ajanlatkéré az alabbiakban ismertette a
kozbeszerzést:

»A koOzbeszerzési eljards célja az Ajanlatkéré (AK) informatikai eszkozeit célzod
kibertamadasok ¢és a belsd haldzatbol induld tamadasok hatékony detektaldsa és elharitasa
érdekében IT biztonsagi naploelemzo és eseménykezeld szolgaltatas nydjtasa (szolgaltatas).

A nyertes ajanlattevé (AT) altal végzendd naploelemzés alatt az AK olyan események
felderitését és azonositasat érti, amelyek naploelemzés nélkiil rejtve maradnanak. Az elemzés
soran az informatikai infrastrukturaban valamilyen visszaélés vagy hiba keriil beazonositasra.
Az AT altal végzendd eseménykezelés a naploelemzés soran feltart esemény/incidenskezelés
segitségével a nem kivédhetd tdmadasok, csalasok észlelése, a karok minimalizélasa és a
miikodés miel6bbi visszaallitasanak tAmogatasat foglalja magaban.

A szolgaltatds megvalositasahoz AK sajat infrastrukturajan iizemeltetett, min. 15 000 EPS
feldolgozasara alkalmas McAfee naploelemzé (Security Event and Incident Management,
tovabbiakban: SIEM) rendszert biztosit, amelyen AT a szolgaltatast tavoli hozzaférésen
keresztiil valdsitja meg sajat human eréforrassal.

AT-nek a szolgéltatast a szerz6déskotéstdl szamitott 12 honapos iddtartamban hetente 5x8
oraban kell nytjtania, ill. az AK SIEM rendszerének iizemeltetés-tamogatasi feladatainak
ellatasat is biztositani kell. AT-nek rendelkeznie kell/ki kell alakitania az informatikai
biztonsagi incidensek kategorizalasara és priorizalasara alkalmas keretrendszert, mint
eseménykezelési protokollt (incidensek stulyossagi kategoridkba sorolasa/besorolasi szintekre
javaslatot tegyen). AT valos id6ben riasztist kell tudjon adni. AT a magas prioritasu
incidensek kivizsgaldsat 30 percen beliil el kell kezdenie.

AK elvarasa, hogy az AT rendelkezzen olyan Security Operatios Centerrel/adatkézponttal
(SOC), amely sajat irodai halozatatdl fizikailag és logikailag is fiiggetlen

Az SOC feleljen meg a kovetkezd kovetelményeknek: AK-t6] 2 6ran beliil elhelyezkedd, éves
szinten 99,999 %-os villamosenergia ellatas és klimatizalas, tizérzékelés és automatikus oltas,
megerdsitett 1étesitményben legyen, amely védelmet nydjt a gépjarmiivel torténd illetéktelen
behatolas ellen, tobbszintli biztonsagi rendszer és 7x24 oras biztonsagi szolgalat rendelkezésre
alljon. Az adatkozponti komponenseknek tartalmaznia kell: tlzfal és IPS rendszer, tavoli
hozzaférés minimum kétfaktoros azonositassal, virusvédelem a SOC korébe tartozod
rendszerelemekre, SIEM, monitoring €s ticketing rendszer, szakemberek tigyfélrendszerben
torténd miiveleteinek auditdlhatosagat lehetdvé tévé komponens, iigyfelek elkiilonitésére
jump host rendszer.

Az eseménykezelési szolgaltatast (szolgaltatds-részt) az AK olyan alapvetdé fontossagl
feladatnak tekinti, amelyet csak maga a nyertes AT vagy - k6zos ajanlattétel esetén — a kozos
nyertes AT-k egyike végezhet el, e tevékenység korébe alvallalkoz6 nem vonhat6 be [Kbt. 65.
§ (10)], a feladatokhoz kapcsolodé 1I1.1.3) pont M1.2) és az M3.1) és M3.2) alpont szerinti
kovetelmények tekintetében az AT nem tdmaszkodhat mdas szervezet kapacitdsara, és a
teljesités soran e feladatokat nem végezheti alvallalkoz6. SOC elemzdi fizikai kornyezet
kovetelmények: operations room kétfaktoros beléptetd rendszerrel, min. 15 f6s war room az
operation center mellett, amelyet bepillantas gatlo foliaval kell ellatni. A szolgaltatas
ellatasahoz, kiemelten az incidens kezeléshez sziikséges emberi erdforrds igény: 5 f6 L1
elemzd, 2 6 L2 elemzd, 1 6 SOC vezetd (legalabb L2 elemzd). A szakemberek koziil min. 1
fonek rendelkeznie kell CISSP vagy azzal egyenértékii mindsitéssel. A szolgéltatas ideje alatt
min. 1 f6 L1 elemzé folyamatos munkarendben, 1 f6 dedikalt felelés vezeté a SOC
szolgaltatashoz, 7x24 6ras service desk szolgaltatés.”

3. A felhivas I1.2.5) pontjdban az ajanlatkérd az értékelési szempontokat hatarozta meg:
»Mindségi kritérium - Név: 2. Személyi allomany szervezettsége, képzettsége €s tapasztalata -
a kovetkezd alszempontok szerint / Stlyszam: 20



Mindségi kritérium - Név: 2.1. A felhivas II1.1.3) M3.1) pontjadban eldirt feltételeknek
megfeleld tovabbi szakemberek bevonasa a teljesitésbe (f0, legfeljebb tovabbi 2 {6) /
Stlyszam: 10

Mindségi kritérium - Név: 2.2. A felhivas II1.1.3) M3.2) pontjaban eldirt feltételeknek
megfeleld tovabbi szakemberek bevondsa a teljesitésbe (f6, legfeljebb tovabbi 2 f6) /
Sulyszam: 10

Mindségi kritérium - Név: 3. Magyar nyelvii gyartdi tdmogatas vallaldsa heti 7 nap, napi 24
oraban (igen/nem) / Sulyszam: 10

Ar - Stlyszam: 70”

4. Az ajanlatkéré 2019. marcius 22-én két ajanlatot, a Black Cell Szolgaltatdo Kft. és a
kérelmezd ajanlatat bontotta fel.

5. Az ajénlatok birdlatdit kovetéen az ajanlatkérd 2019. 4prilis 25-én kiildte meg az
ajanlattevoknek az Osszegezést. Az eljarast lezard dontés szerint a kozbeszerzési eljaras
eredményes volt, mindkét ajanlat érvényes, a nyertes ajanlattevé a Black Cell Szolgaltato Kft.
lett.

6. A kérelmezé a betekintett a nyertes ajanlatba, majd 2019. aprilis 30-an el6zetes
vitarendezési kérelmet nytjtott be az eljarast lezaro dontés ellen az ajanlatkérénél, amelyben a
nyertes ajanlat érvényességét vitatta a 3. értékelési részszempontra tett vallalas
teljesithetdségével Osszefliggésben. Az ajanlatkéré 2019. mdéjus 6-an kiildte meg az
allaspontjat, amelyben a kérelmet elutasitotta.

A jogorvoslati kérelem

7. A kérelmez6 2019. majus 15-én terjesztette e¢l6 a jogorvoslati kérelmét, amelyben annak
megallapitasat kérte, hogy az ajanlatkérd jogsértden biralta el érvényesnek a nyertes ajanlatot,
mivel az a 3. értékelési részszempont szerint értékelt elemében teljesithetetlen
kotelezettségvallalast tartalmaz. A kérelmez6 inditvanyozta, hogy a Dontdbizottsag allapitsa
meg, a nyertes ajanlat a Kbt. 73. § (2) bekezdése alapjan érvénytelen, az ajanlatkérd
megsértette 69. § (1)-(3) bekezdésében, a 77. § (4) bekezdésében és a 81. § (11) bekezdésében
eldirtakat. A kérelmezd inditvanyozta tovabba az eljaréast lezadr6 dontés megsemmisitését, és
az ajanlatkéré marasztalasat a jogorvoslati eljaras koltségeiben. A kérelmezd megjeldlte a
rendelkezésre allo fedezet ajanlatkérd altal k6zolt 6sszegét.

8. A Dontbbizottsag a beszerzés becsiilt értékének megallapitasa érdekében a D.301/2/2019.
szamu végzésével nyilatkozattételre hivta fel az ajanlatkérét.

9. A kérelmez6é 2019. majus 17-én csatolt beadvanyaban bejelentette, hogy visszavonja a
jogorvoslati kérelmet.

A Dontébizottsag dontése és annak indokai
10. A Kbt. 151. § (7) bekezdése szerint a kérelmezé az eljaras meginditasara iranyuld
kérelmét vagy annak egyes kérelmi elemeit az érdemi hatirozat [165. §] meghozataldig

visszavonhatja.

11. A Kbt. 151. § (8) bekezdése értelmében a Kdzbeszerzési DontObizottsag a jogorvoslati
kérelmet visszautasitja, vagy a jogorvoslati eljarast megsziinteti, az igazgatasi szolgaltatasi dij



a kérelmezonek visszajar. A kérelem vagy egyes kérelmi elemek visszavondsa esetén a
kérelmezd a fenntartott kérelmi elemekre figyelemmel ¢és a kiilon jogszabalyban
meghatdrozottak szerint tarthat igényt az igazgatasi szolgaltatasi dij visszatéritésére.

12. A Kbt. 145. § (1) bekezdése szerint a Kozbeszerzési Dontobizottsag eljarasara az
altalanos kozigazgatasi rendtartasrol szoldé 2016. évi CL. torvény (a tovabbiakban: Akr.)
rendelkezéseit kell alkalmazni e torvény, valamint az e torvény felhatalmazasa alapjan
alkotott végrehajtasi rendelet kiegészit6 vagy eltér6 rendelkezéseinek figyelembevételével.

13. Az Akr. 47. § (1) bekezdés e) pontja szerint a hatdsag az eljarast megsziinteti, ha az
eljaras kérelemre indult, és valamennyi kérelmez6 tigyfél kérelmét visszavonta, illetve ahhoz
az ellenérdekii felek hozzéjarultak, és az eljaras hivatalbol nem folytathato.

14. A Dontébizottsag megallapitotta, hogy a jogorvoslati kérelmet a kérelmezé visszavonta,
ezért a jogorvoslati eljarast a Kbt. 151. § (7) bekezdésére tekintettel az Akr. 47. § (1)
bekezdés e) pontja alapjan megsziintette.

15. A Dontobizottsag a koltségek viselésérol a Kbt. 151. § (8) bekezdése szerint
rendelkezett.

16. A Dontdébizottsag hataskore és illetékessége a Kbt. 145. § (2) bekezdésén alapul.

17. A végzés elleni 6nallo jogorvoslat lehetdségét az Akr. 114. § (1) bekezdésére tekintettel
a Kbt. 169. § (1) bekezdése biztositja. A Dontdbizottsag tajékoztatja a feleket, hogy jelen
végzés kozigazgatasi perben torténd feliilvizsgalatara a kozigazgatasi perrendtartasrol szolo
2017. évi L. torvény (a tovabbiakban: Kp.) 12. § (2) bekezdés a) pontja és a 13. § (11)
bekezdése szerint a Fovarosi Torvényszék kizarolagosan illetékes. A jogi képviselet a Kp. 27.
§ (1) bekezdése alapjan kotelezd. A kereseti kérelem elektronikus uton torténd benytjtasa az
elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl szolo 2015. évi
CCXXIL torvény 9. § (1) bekezdése és a polgari perrendtartasrol szolo 2016. évi CXXX.
torvény 608. § (1) bekezdése alapjan kotelezo.

Budapest, 2019. majus 17.

Uherné dr. Laczi Orsolya sk. Bonifert Zsolt sk. Dr. Kéri Krisztina sk.
kozbeszerzési biztos kozbeszerzési biztos kozbeszerzési biztos
az eljaro tandcs elnéke

A kiadmany hiteléiil:
Téth Zoltanné
titkarsagvezeto
Kapjak:

1. Kérelmezdi képviseld (kizardlag elektronikus uton)
2. Kozbeszerzési Hatosag Titkarsaga (kizarolag elektronikus uton)
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